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1 Introduccion

AutoFirma es una herramienta de escritorio con interfaz grafica que permite la ejecucion de
operaciones de firma de ficheros locales en entornos de escritorio (Windows, Lilac OS X).
También puede utilizarse a través de consola o ser invocada por otras aplicaciones mediante
protocolo para la ejecucion de operaciones de firma.

El presente documentguia al usuario final de AutoFirma a través del proceso de instalacion.

Elcliente AutoFirmahace uso de los certificados digitales X\& de las claves privadas asociadas
a estosque estén instalados en el repositorio 0 almacén de claves y certifickabyStore del
sistema operativo o dehavegadorWeb (Internet ExplorerMozilla Firefox etc.) en caso de
realizarse la operacion desde un tramite web. También permite el usdisg®sitivosexternos
(tarjetas inteligentes, dispositivos USB) configuradosestos almacenes de clavésomo por
ejemplo, el DNI Electrénico o DINle

El cliente AutoFirmahace uso de laslaves privadas asociada a los certificados del usuario y no
permite queestossalgan en ningin momento del almacgarjeta, dispositivo USB o navegador)
ubicado en su PC.

AutoFirmano almacena ningun tipo de infaacién personal dalsuarig ni hace uso de cookies ni
ningun otro mecanismo para la gestion datos de sesionAutoFirmasi almacenatrazasde su
Gltima ejecuciéra efectos de ofrecer soporte al usuario si se encontrase algun &stas trazas de
ejecwcién no contienan ningun tipo de informacién personglla aplicacion no facilita de ninguna
forma el acceso a estos datos almacenados

AutoFirma es una aplicacion @oftware Libre publicado que se puede usar, a su eleccion, bajo
licenciaGNU GenerdPublic Licenseersion 2 (GPLv2) o superior 0 bajo liceaisopean Software
Licensdl.1(EUPL 1.1) o superior.

Puede consultar la informacién relativa al proyecto Cliente @firma, dentro del cual se encuentra
AutoFirmay descargar el codigo fuente y los binarios de la aplicacion en la siguiente direccién Web:

http://administracionelectronica.gob.es/es/ctt/clienteafirma
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2 Requisitos minimos

El w0 de AutoFirma como herramienta de firma integrada dentro del proceso de firma de tramites
web tiene los siguientes requerimientos en cuanto a entorno operativo:

1 Sistema Operativo
0 Microsoft Windows 7 o superior.
A Soportado directamente en 7, 8, 8.1y 10.
A En 32064 bits.
0 Linux
A Guadaling, Ubuntu.
0 Apple OS Xosemiteo superior.
A Soportado directamente eMosemite El Capitao Sierra
1 Navegadores Web (para la invocacion por protocolo)
o Microsoft Windows
A Google Chrome 46 o superior.
Mozilla Firefox 41.0.1 o perior.
Microsoft Internet Explore8 o superior
Microsoft Edge v20.

> > > >

0 Linux

A Mozilla Firefox 41.0.1 o superior.
0 Apple OS X

A Apple Safari 9.0 o superior.

A Google Chrome 46 o superior.
A Mozilla Firefox 41.0.1 o superior.
A

ADVERTENCIAI funcionamiento de AutoFirma al invocarlo desde Microsoft Pdgsiones de
Internet Explorer anteriores a la 11 (o Internet Explorer 11 en modo de compatibilidad con una
version anterior)o Safari 10esta supeditado a que el administrador de la agiéa web haya
cumplido ciertos requisitos durante el despliegue. Para asegurar el correcto funcionamiento de las
operaciones de firma online utilice otro de los havegadores soportados.

En entornos OS X y Windows no es necegarier instalado un entorno d ejecucion de Java. En
Linux se necesita un entorno de ejecucion de Jge Oracle u OpenJD& (marcado como
dependencia en el instalador integrado de AutoFirma).

Es obligatorio que AutoFirma sea instalado antes de iniciar el tramite web en el ggarsepara
ejecutar las operaciones de firma.
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3 Enlaces de descarga
Puede descargar la ultima version disponible de AutoFirma desde la siguiente pagina web:

http://firmaelectronica.gob.es/ldme/Descargas.html
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4 Instalacion

La instalacion de AutoFirma en el sistema del usuario se asemeja a la instalacion de cualquier otra
aplicacion. Sin embargo, el proceso de instalacién incluye un paso de vital importancia para la
compatibilidad del aplicatb con los desplieguakel MiniApplet para su uso en tramites web.

La comunicacién entre la pagina web y AutoFirma se puede realizar de varias maiegids la
principal a través de un socket SSL a través del cual la informacion viaja siempre cifrezcened

clave privada de un certificado generado durante el proceso de instalacion. Para que sea posible la
comunicacion entre el navegador web y AutoFiymerd necesario que durante la instalacién se
genere el par de claves con el que se realizararfaunacion, quesste se almacene en disco y que

el certificado generado sea dado de alta en los almacenes de confianza de los navegadores del
sistema. Debido a las medidas de seguridad establecidas por cada navegador web, es posible que
esto implique la agricién de un dialogo grafico de seguridad en el que se debe conceder permisos
para realizar esta operacion.

El proceso de instalacién y configuracion de AutoFirma registra el resultado de la operativa de
generacion del par de claves y su instalacion sralmacenes de confianza del sistema. Este fichero

se almacena por dedfrmaEt deanrel deirdécrecitorf o de
instal6é la aplicacion. El nombre del fichero de trazas es
“AUTOFIRMA_CONFIGURATOR.afirma.ldg-xml

En elcaso de Linux y OS X, la instalacién se realiza con el usuario administrador y el log se guarda en
el directorio tempor al d eMar/tnspi spama o®acsiiharss

4.1 Microsoft Windows

La instalacién de AutoFirmsobre Microsoft Windows debe ser realizada por un usuario con
permisos de administradorEsta aplicacion de instalacion se distribuye con el nombre
“AutoFirma_X.Y. Z W. exe”, donde X, Y vy Z son I
sistema para la que estprepan d a . Por ejempl®,32AaxeFisemacdr 6e
AutoFirma versién 6.0 para sistema de 32bits.

El proceso de instalacién le guiara a través de unos sencillos pasos
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Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador.,

Se recomienda que derre todas las demés aplicaciones antes
de iniciar |a instalacién. Esto hara posible actualizar archivos
relacionados con el sistema sin tener gue reiniciar su
ordenador.

Presione Siguiente para continuar.
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Al pul sar sobre el bot 6 n “p&hialiade lieencta de la>aplicasi@énr e mo s

CH—— =S

Iy S Acuerdo de licencia
\ } Por favor revise los términos de la licenda antes de instalar
3

AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

AutoFirma 1.5.0 Tl
Copyright 2011, 2016 Gobierno de Espaiia

AutoFirma es Software Libre; puedes redistribuirlo v/o modificarlo
bajo los términos de al menos una de estas dos licendas;

m

- La "GMU General Public License™ tal como es publicada por la Free Software
Foundation; version 2 de la Licendia, o (a su eleccidn) cualguier versian posterior,

- La "European Software License”; version 1.1 de la Licenda, o (a su elecddn) cualquier -

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

Mullsoft Install Systerm 3.0

[ < Atras ]i Acepto ] [ Cancelar ]

En esta pantalla, el usuario puede leer el texto de licencia de AutoFirma. Para continuar con el
proceso de instalacidén es. necesario pulsar el
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£ | Heugir lugar de instalacion
\ Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar |a aplicacion:

Directorio de Destino

C:\Program Files (x86)\AutoFirma Examinar...

Espadio requerido: 164, 1IMB
Espacio disponible: 32, 1GB

Mullsaft Install Syskem v3.0

[ < Atras ]i Instalar i [ Cancelar ]

En la siguiente pantalla, podra seleccionar la d¢anstalacion de la aplicacidRuede dejar la ruta

gue se le muestra por defecto (recomendado) o seleccionar cualquier otra ubicacién. En caso de
modificar el directorio por defecto, asegurese de instalar AutoFirma en un directorio propio y no en
uno campartido con mas aplicaciones o documentds. cont i nuaci 6n, pul se el

T

/ \ Instalando
\ Por favor espere mientras AutoFirma se instala.

Extraer: dasses.jsa... 47%
——

Extraer: tnameserv.exe,,, 100% -
Extraer: unpack.dll... 100%

Extraer: unpack200.exe... 100%

Extraer: verify.dll... 100%

Extraer: w2k_lsa_auth.dll... 100%

Extraer: wedetect.dll... 100%

Extraer: zip.dll... 100%

Directorio de salida: C:\Program Files (x88) WutoFirma\AutoFirmaljre\bin\dient

Extraer: Xusage.txt... 100% |:|
Extraer: dasses.jsa... 47%

Mullsoft Install System 3.0

< Atrés Siguiente = Cancelar

El proceso de instalacion extrae y copia los ficheros neceshiiasvez hecho esto se instalam
certificado de confianza SSL generado en su almacén local dewsind
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Este proceso de instalacion también afecta a los perfiles de Mozilla Firefox y a la configuracion de
Google Chrome. En caso de encontrarse abiertos estos navegadores, se le informara al usuario
mediante una ventana de advertenciaste deberd cerrads manualmente para poder continuar.

Téngase en cuenta que el navegador Google Chrome puede quedar abierto incluso después de
cerrar su ventana. En esos casos, aparecera un icono en el area de notificaciones del escritorio del
usuario y debera cerrarset@vés de la opcidn proporcionada en el menu contextual de este icono.

Una vez finalizado el proceso, el usuario podr
de la instalacién.

e oy =T

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalade en su sistema.

Presione Terminar para cerrar este asistente.

Cuando el asistente termina, la instalaciomrEfinalizado

Durante la ejecucién de AutoFirma, es posible ga® solicite permisos para acceder a la red.
Consulte el apartadd.1.2Permisos adicionalgsara obtener méas informacion.

4.1.1 Desinstalacion
La desinstalacion d&utofirma puede realizarse destlea v ent ana
de ®ePame control” de Wi ndows.

Programas vy
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1
X . 4 * Paneldecontrol » Programas » Programas y caracteristicas - || Buscar Programas y caracteristicas pe |

Archive Edicion  Ver Herramientas Ayuda

Ventana principal del Panel de

" Desinstalar o cambiar un programa

N . Para desinstalar un pregrama, seleccidnelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar,
Ver actualizaciones instaladas preg 4 y desp 9 . P

@' Activar o desactivar las

caracteristicas de Windows i i o
Organizar *  Desinstalar = o

Instalar un programa desde la —

red Membre Tamafic Versién

n?-PDF Maker Version 1.5.1 (Build 164) 62,2 MB  T7-PDF Maker - Versi...
[F17-Zip 9.20 (64 edition) 4,53 MB  9.20.00.0
'Adobe Acrobat Reader DC 206 MB  15.023.20053

A Adobe Flash Player 12 ActiveX 6,00 MB 120077
@Altova KMLSpy 2017 sp2 (x64) Enterprise Edition 388 MB  2017.00.02

[F1 ASN Editor 432KB  1.0.20
| @ AutoFirma 976ME 150

® BIG-IP Edge Client Components 70.20121109.1410
@ Cisco AnyConnect Secure Mobility Client 585MB 4203013

@ Citrix Receiver 4.5 56,2 MB  14.5.0.10018

e Conexant HD Audio 832430

& Controlador de los Graficos HD Intel ® 742MB 917103347

ﬁ DF_UEFI6.45.015 590 MB 6450151

[ ~ B EEET TV ANrean an

/ % Gobierno de Espafia Version producte: 1.5.0
\ )/ Tamano: 97,6 MB

Una vez lanzado, el desinstalador presenta un sencillo asistente:

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le quiard durante la desinstalacion de
AutoFirma.

Antes de comenzar la desinstalacidn, aseglrese de que
AutoFirma no se estd ejecutando.

Presione Siguiente para continuar.

I Siguiente = I [ Cancelar

Al pul sar el boton “Sigui etaldcibn. >” se mostrar a

Client @ 10
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Desinstalar AutoFirma
Elimina AutoFirma de su sistema.

Desinstalador de AutoFirma.

Desinstalando C:'Program Files (x86)\AutoFirma

Mullsoft Install System 3.0

l < Atras " Desins‘ﬁlar] l Cancelar ]

Al pul sar els &loaréo’n de i(i“mMiecsiismlacidn.el proceso de d

Desinstalando
Por favor espere mientras AutoFirma se desinstala.

Mullsoft Install Systemn w30

Siguiente = Cancelar

Este proceso de desinstalacién también afecta a los perfiles de Mozilla Firefox y a la configuracion
de Google Chrome. En caso de encontrarse abiertos estos navegadores, se le informara al usuario
mediante una ventana de advertenciaste debera cerrads manualmente para poder continuar.

Téngase en cuenta que el navegador Google Chrome puede quedar abierto incluso después de
cerrar su ventana. En esos casos, aparecera un icono en el area de notificaciones del escritorio del
usuario y debera cerrarsetaveés de la opcién proporcionada en el menu contextual de este icono.

Client @ 11
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Cuando el proceso termina, la aplicacion ha sido correctamente desinstalada de Windows.

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalade de su sistema.

Presione Terminar para cerrar este asistente.

4.1.2 Permisos adicionales

Es probable que después de la instalacion de AutoFirma, al ejecctanto aplicacion de escritorio

0 como parte de un proceso de firma Web, la maquina virtual de Java instalada junto con AutoFirma
solicite permisos para el acceso a Internet pasando por el Firewall de Windows. Es necesario
conceder estos permisos para quetdfirma pueda ejecutar tareas propias de su funcionamiento
habitual, como son la busqueda de actualizaciones o la comunicacion con el navegador Web en los
procesos de firma web.

4.2 Linux

La instalacién de AutoFirma en Linux debe ser realizada por un usw@arigpermisos de
administrador.Se distribuyen varias versiones del instalador de AutoFirma para Linux:

1 AutoFirma_X.Y.Z.delnstalador DEB para distribuciones derivadas de Debian/Ubuntu.

1 autofirma-X.Y.Zl.noarch.rpm Instalador RPM para distribuciones deadas de
RedHat/Fedora.

1 autofirma-X.Y.Z1l.noarch_SUSE.rpminstalador RPM para distribuciones derivadas de
SUSE.

0 NOTA:Se han encontrado problemas de compatibilidad con el Firefox por defecto
instalado con el sistema operativo con el entorno KDE. En esig €&irefox no
atiende las llamadas realizadas por la pagina para que abra la aplicacién. Se
recomienda la instalacién del Firefox oficial de la web de Mozilla.
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En los nombres anteriores, las letras X, Y y Z (opcional) son los nimeros de versigemplor
“AutoFirma_1.6.deb” corresponderia a AutoFir ma

Todos los instaladores incluyen la misma version de AutoFirma, pero cada uno de ellos esta
preparado para la instalacion en un conjunto distinto de distriones de Linux. La diferencia entre

los dos instaladores RPM son las dependencias declaradas, dado que las NSS Tools se encuentran
con distinto nombreen los repositorios por defecto de algunas distribuciones.

Para poder ejecutar AutoFirma son necesarlas siguientes dependencias, asi @stas se
comprueban durante el proceso de instalacion:

1 JRE (Java Runtine Environment) de Oracle u Opéndi3ion 8 o superior)
I BibliotecaNSS Tools

El funcionamiento déutoFirmaesta verificado en distribuciondsbuntu, Fedora y OpenSusbna
vez instalada, puede usarsemo aplicacion de escritorio e invocarse desmenavegadores web
Mozilla Firefox y Google Chrome.

Hay dos opciones de instalacién: por linea de comandos y desde la interfaz de escritorio.

Lainstalacion por ambos medios dejaré la aplicacion instalada por defecto en el directorio:

usr/lib/AutoFirma

4.2.1 Instalacion por linea de comandos del instalador DEB

Para instalacion por linea de comandos, en una consola ejecutaremos:

sudo dpkg i RUTA_INSTAL ABLE_AUTOFIRMA

Donde RUTA INSTALABLE_AUTOFIRMAes la ruta al instalador en funcidon de la distribuciéon
escogida.

Si no tenemos instaladas las dependencias anteriormente listadas, se nos mostraran mensajes de
advertencia al respecto. En caso de ser@xiremos instalar estas bibliotecas con el comando:

sudo apt -get i finstall

Después de esto, se debe volver a ejecutar el comando de instalacion de AutoFirma para asegurar
su correcta instalacion:

sudo dpkg i RUTA_INSTALABLE_AUTOFIRMA

Client @ 13
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4.2.1.1 Instalacion de Oracle Java con el fichero tar.gz de Oracle

Si se tuviese Oracle Java instalado en el sistema mediante el fichero tar.gz de la web de Oracle, la
JRE no habra quedado registrada en el gestor de paquetes. En ese caso, cuando se intente instalar
AutoFirma, el gestr de paquetes considerar4 que no se cumplen los requisitos necesarios y se
negara a instalarlo. Para forzar al uso de la JRE de Oracle se debe:

1. Instalar la biblioteca® | i btnososl3s ” . Est a bi blioteca es r
aplicacion:
sudo apt - get install libnss3 - tools

2. Configurar la variable JAVA_HOME con la JRE insjalaceu  di rectori o “bin
PATH del sistema. Esto se puede hacer, por ejemgditando el fichero
“/etc/lenvironment” 'y agr edgladimedtorio lsin de davawdar i a b
nueva variable:

PATH="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/shin:/bin:/usr/ga
mes:/usr/local/games:/usr/java/jre1.8.0_121/bin"
JAVA_HOME="/usr/javal/jre1.8.0_121"

Podemos hacer que el sistema recargue la confagjrade este fichero (y asi no sea
necesario reiniciarlo) con el comando:

source /etc/environment

4.2.2 Instalacion por linea de comandos del instalador RPM

Para instalacion por linea de comandos, en una consola ejecutaremos:
sudo rpm -i autofirma - X.Y.Z.noarch.rpm

4.2.3 Instalacion de muestra mediante el asistente de paquetes de Ubuntu/Guadalinex

Para la instalacion mediante el asistente de paquetes, se debe hacer doble clic en el fichero de la
distribucion (.deb). Se abrira una ventana sinalda siguiente.

Client @ 14
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Ubuntu Software Center

7 [ €) <

All Software Installed History Progress

/[ autofirma
{ ) AutoFirma - Cliente @firma

Only install this file if you trust the origin. Install

Developer Web Site

Se debe pulsar el botdn instalar, que se encuentra arriba a la derecha. Si no se tienen permisos de
administrador, e | sistema solicitara | a clave de “sulUper

autofirma

M AutoFirma - Cliente @firma

To install this package, you need to authenticate.

& _. An application is attempting to perform an action that requires
privileges. Authentication is required to perform this action.
Developer Web Site

Password: ||

* Details No screenshot available

Cancel Authenticate

—

Si no ha ocurrido ningun problense mostrard un mensaje de confirmacion.
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Ubuntu Software Center

¢ . L O

All Software Installed History

AutoFirma - Cliente @firma

Xﬂnﬂ autofirma
—

& Installed Reinstall

This program is run from a terminal:

AutoFirma

Developer Web Site

4.2.4 Desinstalacion del paquete DEB
Para realizar la desinstalacion del sistema se puede utilizar el siguiente comando.

sudo apt - getremove i - purge autofirma

Cuando el proceso terminka aplicacion ha sido correctamente desinstalada del sistema.

4.2.5 Desinstalacion del paguete RPM
Para realizar la desinstalaciéon del sistema se puede utilizar el siguiente comando.

sudo rpm T e autofirma

Cuando el proceso termink aplicacion ha sido correctamente desinstalada del sistema.
4.3 Apple OS X

La instalacién de AutoFirma en OS X debe realizarla un usuario con permisos de administrador. El
archivo de instal aci 0 AutoFiemadMZp kgl buyea(dpeionx)e | Yno
son | os numeros de |AatoFimatépik@ri. ckPRaomr espempbkoj a
version 16.

AutoFirma es compatible con las versiones de OS X Yosé&in@apitary Sierra Los navegadores
compatibles son Apple Safari, Googleddhe y Mozilla Firefox.

Para la instalacion de la aplicacion, se debe hacer doble clic sobre el fichero. El sistema abrird
asistente que se encargara de realizar los pasos a seguir para la correcta instalacion de la aplicacion.

Client @ 16
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Para iniciar el procesoden st al aci 6n,

[ ] ‘s Instalar AutoFirma

Instalador de AutoFirma

Introduccioén .
instalar este software.

Licencia

Destino

Tipo instalacion

nstalacién

Resumen

hay

que

pul sar

Este programa te guiard a través de los pasos necesarios para

Continuar
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Una vez leida |l a lIicencia del producto se pued
se debe aceptar |l a |icencia. Al pulsar el boto

insalacion.

® « Instalar AutoFirma

Contrato de licencia

Espaficl a

Introduccion

Licencia

AutoFirma 1.5.0
Destino Caopyright 2011, 2017 Gobierno de Espafia
Tipo instalacion AutoFirma es Software Libre: puedes redistribuirlo yio modificario
o bajo los términos de al menos una de estas dos licencias;
nstalacién
Resumen - La "GNU General Public License" tal como es publicada por la Free

Software
Foundation; version 2 de la Licencia, o (a su eleccion) cualguier
version posterior.

- La "European Software License"; versién 1.1 de la Licencia, o (a su
eleccidn) cualquier versién posterior.

Imprimir... Guardar... Retroceder Continuar

Se puede seleccionar la unidad de disco en la que se debe instalar la aplicacion. Se debe seleccionar
el di sco principal vy pulsar “Continuar?’”

® & Instalar AutoFirma
Seleccionar un disco de destino

Selecciona el disco en el que quieres instalar el software

Introduccion N
AutoFirma.

Licencia
Destino

Tipo instalacion

nstalacién

Resumen Macintosh HD
472,13 GB disponible(s)
49805 GB en total

Esta instalacién requiere 156,4 MB de espacio en el disco.

Has elegido instalar este software en el disco “Macintosh HD",

Retroceder Continuar
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Finalmente, se informa de cuanto espacio en disco ocupara la aplicacion. Una vez se pulsa el botd
“I'nstalar” se comienza |l a instalacién del prod

[ ] & Instalar AutoFirma
Instalacién estandar en “Macintosh HD"

. La instalacion ocupara 156,4 MB de espacio en el ordenador.
Introduccidon

Licencia Haz clic en Instalar para realizar una instalacion estandar de

. este software en el disco “Macintosh HD"
Destino

Tipo instalacién

Cambiar ubicacidn de la instalacidn...

Personalizar Retroceder Instalar

Para completar la instalacion sera necesario indicar el nombre de usuario y contrasefia de un
usuario con permisos de administrador, ya que sera necesario instalar certificados de confianza en
el almaén del sistema y Firefox.

Instalador estd intentando instalar software
nuevo. Introduce tu contrasefia para permitir esta

5, operacion.
-
Nombre de usuario: | Machook Air
Contrasefia: ||
Cancelar : Ftwa

En caso de detectarse que el navegador Mozilla Firefox esta en ejecucion, se pedira al usuario que
lo cierre para continuar con el proceso de instalacion.
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Finalmente, se informara del resultado de la instalacion.

[ ] « Instalar AutoFirma

La instalacién se ha completado correctamente.

Introduccion
Licencia
Destino

Tipo instalacion

Instalacién Instalacion completada.

Resumen .
El software se ha instalado.

4.3.1 Desinstalacién
Para desinstalar la aplicacion basta con eliminar la carpeta que se generdé en el directorio
/Applications.

Tambi én es recomendabl e eliminar |l os certifi
“127.0.0.1" del | | averaoc ded iMarcd o Pal eldae a rlail d Zair
seleccionadndose el Il avero “Sistema” y elimina

5 Uso de DNIe y tarjetas inteligentes de la FNMT

AutoFirma comprueba al abrirse si existen lectores de tarjeta ietaigginstalados en el sistema. Si

los detecta, muestra al usuario una pantalla para que seleccione si iéear con DNIeo“ Us ar
cual qui er certificado”. Tant o si se seleccior
cual quier certificado” y luego se selecciona e
FNMT, AutoFirma hara uso del certificado mediante amtrolador propio integrado en la propia
aplicacion. Este controlador es JMulticard y permite utilizar los certificados alojados en este tipo de
tarjetas aun cuando no se tiene instalado su controlador oficial (CSP o PKCS#11) en el equipo.

JMulticard pedia el PIN de las tarjetas que lo requieran para acceder al listado de certificados que
contienen. También pedira el PIN cada vez que se desee utilizar para firmar cualquiera de estos
certificados. Esto puede suponer un inconveniente si queremos firmariptedltdocumentos
seguidos. Este comportamiento puede no darse con los controladores oficiales de las tarjetas que
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mantienen habilitado el permiso de firma después de la primera, evitando que sea necesario volver
a introducir el PIN.

Si no desea utilizar JMicard cuando seleccione el uso de cualquier certificado, puede deshabilitar

su uso desde el menu de preferencias de AutoFirma. Acceda a la aplicacion, selecciones el menu
“Herramientas y |a opci dn Preferencbas™ Habknl
JMul ticard para el uso de | as tarjetas de | a F
y debera desactivarla para que se use el controlador oficial de su tarjeta. Después de desactivar esta
opcion, debera pulsar Aceptar en ghnel. La proxima vez que abra AutoFirma, se cargara el
controlador oficial de su tarjeta en lugar de JMulticard.

Preferencias de configuracion de firma electronica H

J General | Firmas PAGES (PDF) | Firmas CAJES | Firmas XAdES | Factura Electrénica |

Opciones generales

[ Importar configuracién J [ Restaurar configuracién J

|| Mo pedir confirmacian al cerrar la aplicacién
|| Mo mostrar la pantalla inicial de DMIe y trabajar siempre con cualquier cerificado
[¥/] Buscar actualizaciones al inicio

E] Enviar estadisticas de uso de forma andnima para ayudar a mejorar la aplicacion

E] Habilitar JMulticard para el uso de las tarjetas de la FNMT y DNIe (requiere reiniciar AutoFirma)

El comportamiento anteriormente descrito también se aplica a las firmas realizadas con AutoFirma
cuando se solicitan desde un navegador w8bno desea introducir el PIN con cada documento a
firmar desde una aplicacion web, desactive el uso de JMulticard.

6 Uso por linea de comandos
AutoFirma permite su uso a través de linea de comandos, proporcionando funcionalidades de firma,
firma de lotesy creacién y verificacion de hashes.

En el caso de Windowsl, jgroceso de instalacion copia en el directorioAlgoFirmael ejecutable
“Aut oFi r ma Cpahqgue safuéde mvocar desde linea de comandos para realizar las
distintas operaciones que sef®rtan.

En el caso de Linux, se genera en el director
ejecutar la aplicacion con los comandos proporcionados al propio script.

En el caso de Mac, es necesario ejecutar el JAR interno de la aplicadidntsndava. Esto puede

hacerse accediendo al directorio interno ‘o
“/ Applications/ AutoFirma. app/ Contents/ Resource
Java cuyo ejecutable se.renombra como “AutoFirm
Client @
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Por ejemplo, se puede ejecutar AutoFirma y liséar distintas operaciones disponibles a través de
la linea de comandaso n e | € helm & de thsigufente manera:

En Windows:

AutoFirmaCommandLine T help ‘

En Linux:

Jusr/bin/  AutoFirma 1 help ‘

En Mac:

Home/bin/ AutoFirma T jar JAR/AutoFirma.jar T help ‘

Esto dariasomoresultado:

Herramienta de firma de documentos.
Sintaxis: AutoFirma cmd [options...]

Comandos cmd:

sign (firma de fichero)
cosign (cofirma de fichero)
countersign (contrafirma de fichero)

listaliases (lista los alias disponibles en el almacen)

verify (abre un panel con la informacion de validacion de una
firmao  certificado)

batchsign  (firma/multifirma de lotes de ficheros)

createdigest (creacion de huella digitales con interfaz grafica)

checkdigest (comprobacion de huella digitales con interfaz grafica)

Utilice "AutoFirma cmd - help" para ver la sintaxis del comando "cmd"

Para listar las opciones de configuracibrade guna de | as operaciones,
help” sobre cualquiera de ell as. Por ejempl o:

AutoFirmaCommandLine  sign i help

Esto daria como resultado:

Sintaxis: AutoFirma sign [options...]

options
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- gui (Realiza la operacion con entorno grafico)
- i inputfile (Ruta del fichero de entrada)
- 0 outputfile (Ruta del fichero de salida)
- algorithm algo (Algoritmo de firma)
- format (Estable ce el formato de firma)
auto (Seleccion de formato en base al fichero de
entrada)
cades (Formato CAdES)
pades (Formato PAdES)
xades (Formato XAdES)
facturae (Firma de factura electronica)
- config extraParams  (Properties en texto plano con la configuracion
de la operacion)
- store (Establece el almacen de claves. Por defecto, el
del sistema)
auto (Almacen de claves del sistem
windows (Almacen de claves de Windows)
mac (Almacen de claves de Mac OS X)
mozilla (Almacen de claves de Mozilla Firefox)
dni (DNI electronico)
pkcsl2:pl2file (Almacen PKCS#12. "pl2file" es la ruta del
almacen)
pkcsll:plifile (Almacen PKCS#11. "pl1ifile" es la ruta del
controlador)

- password password  (Establece la contrasena del almacen)
- alias alias (Alias de | certificado de firma)
- filter filter (Filtro para seleccionar el certificado de firma)

- xml (Formatea la respuesta como XML)

7 Problemas conocidos

7.1 Al instalar AutoFirma falla la instalacion de los certificados de

confianza SSL
AutoFirma requiere permisos de administrador para ser instalado y para insertar el certificado de
confianza SSL para el funcionamiento de la firma en los tramites online. Si no puede instalar

AutoFirma o el certificado de confianza, solicite al adnmadkir de su sistema que realice la
instalacion de la aplicacion.

7.2 Alinstalar AutoFirma en Windows se muestraelerror ¢ O%OOT O
AAOEAT AT AOAEEOI DPAOA AOAOEOOOAO®G
Es posible que durante la instalacion se le muestre un error como el que sigue:
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@ Instalador de AutoFirma (Cliente @firma) J

_'"-.I Error abriendo archivo para escritura:

J "C:\Program Files
(BeNAuteFirma\AuteFirma\JRE\bin\awt.dll”
Presione abortar para anular la instalacion,
reintentar para volver a intentar escribir el archive, u
omitir para ignorar este archive

Reintentar ‘ Cmitir ‘

Si ya teniainstalador AutoFirma, compruebe que este no se esta ejecutando, en cuyo caso el
instalador no podra sobrescribir los ficheros de instalacion. Cierre AutoFirma y pulse el botén
reintentar.

Si AutoFirma no se esté ejecutando, es posible que el archivo stiGcuse encuentre bloqueado
por una ejecucidon o intento de instalaciébn previo. Reinicie su equipo y pruebe a instalar
nuevamente la aplicacion.

7.3 Al abrir Google Chrome después del proceso de instalacion de

AutoFirma se muestra un mensaje notificando que la configuracién de

la aplicacion estéa corrupta
El navegador Google Chrome incluye en su configuracion un listado de protocolos que considera
seguros para la llamada a aplicaciones externas. Durante el proceso de instalacion de AutoFirma se
registraelprotda ol o “afirma” en este |istado seguro de
navegador se realicen correctamente.

En algunas situaciones en las que el instalador podria no poder completar el proceso de, Bgistro
fichero de configuracién de Chronp®dria quedar en un estado inconsistente. En estos casos, al
iniciarse de nuevo el navegador, detectara el problema y anunciara al usuario esta corrupcién de
datos mediante una ventana de advertencia que nos permitird restaurar las propiedades por
defecto.

Seguidamente, el navegador restaurara las propiedatkesonfiguracion y volvera a funcionar
normalmente. En este caso, el usuario recibirA mensajes de advertencia al usar AutoFirma desde
Chrome para realizar firmas, aunque esto no impedird que funciomaaimente.

Durante el proceso de desinstalacion de AutoFirma se realiza el proceso inverso al de instalacién y
se elimina el protocol o ®“afirma” del l i stado
proceso podria derivar en algunas circunstan@as misma corrupcion de la configuracién del
navegador.
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7.4 Cuando se instala Mozilla Firefox o se crea un nuevo perfil de usuario

después de la instalacion de AutoFirma, este no funciona en Firefox
Durante elprocesode instalacion de AutoFirmeegeneraun certificado para la comunicacion entre
la pagina web y la aplicacion lo instala en los almacenes de confianza del sistema y de Firefox. Si
se crea un perfil de usuario de Firefox o se instala el propio Firefox después de la instalacién de
AutoFirma,este no contara con el certificado entre los que considera de confianza. Para resolver
este problemadebera dsinstalar AutoFirma y volverlo a instaldenga ercuenta, sin embargo,
gue estoimplicara que s@ierdala configuracién personalizada establecida en AutoFirma.

7.5 AutoFirma indica que un documento PDF es demasiado grande

cuando se intenta firmar con firma visible
Cuando AutoFirma crea la previsualizacion de un documento PDF, lo carga en memoria y crea
miniaturas de cada una de sus paginas. Esta tarea requiere una gran cantidad de memoria y es
posible que no pueda completarse porque la aplicacién no pueda reservar suficiente. Este problema
suele darse con documentos PDF de gran tamafio o con un gran nUmedgidasp La probabilidad
aumenta considerablemente en equipos con instalaciones de 32bits de AutoFirma, ya que no
permiten reservar toda la memoria necesaria. También puede ocurrir en equipos con 2Gb de
memoria 0 menos.

Se recomienda que los usuarios deesigas operativos de 64bits utilicen AutoFirma de 64bits para
reducir la probabilidad de sufrir este error.

7.6 AutoFirma se cierra inmediatamente tras ser invocado desde el

navegador web
Cuando se abre AutoFirma por peticion de un navegador web inmediatarseiiere una
conexion entre ambas aplicaciones. Si AutoFirma detecta cualquier problema que evita que se
pueda establecer esa comunicacion, se cierra. Esto dara lugar a que, pasado un tiempo, la pagina
web que intentd realizar la operacion de firma inforalee que no se pudo conectar con AutoFirma.

Si se encuentra en esta situacion, wutilice | a
funcién permitira reestablecer la configuracion y los recursos necesarios para que se pueda
establecer la comunicidn entre el navegador &utoFirma.

La funcion de “Restauracion instalaci oé6n” se en
AutoFirma.

7.7 No se detectan tarjetas inteligentes en Mac

Muchas tarjetas inteligentes no disponen de émmtroladoresnecesaios para su uso a través del
llavero de Apple (almacén utilizado por AutoFirma cuando se usa a través de Safari, Chrome o0 como
aplicacion de escritorio). En el caso concreto del DNIe, AutoFirma es capaz de utilizarlo por medio
del controlador Java que inqmora, pero con el resto de tarjetas no es posible.

Client @ o5



AP % cosERno SECRETARIA GENERAL DE ADMINISTRACION DIGITA

‘\ S DE ESPANA
20w )
AutoFirma

Para utilizar tarjetas criptograficas en Mac, instale sus controladores PKCS#11 como dispositivos de
seguridad en Mozilla Firefox y utilice AutoFirma a través de este navegador.

En algunos casos la insteibn de AutoFirma en macOS finaliza esirores, pero no se instala el

perfil de seguridad que permiten que AutoFirma se comunique de forma segura con el navegador
web. En estos casos, al realizar una operacion de firma se arrancara correctamente AupeEfom

este no serd capaz de transmitir el resultado de la firma al navegador web. Esto puede generar un
error del navegador con el texto “No se ha pod

Para solventar este problema sera necesario configurar manualmente laamzafen los
certificados de AutoFirma.

Para ello:

1. Acceda a | a aplicacidén “Acceso a |l avero”
2. Acceda al l'lavero “SI STEMA” y a |l a opcio6on *
3. En el Il istado de <certificados mostrados d
“Aut oFirma ROOT". Si el icono que aparece

los certificados y la comunicacion con AutoFirma deberia funcionar correctam@nho,
contintecon el proceso.

4, Haga clic sobre el certificado “127.0.0. 1"

5. En el di alogo que debe haber aparecido, de:
seleccione | a opci 6n “Confiar siempre”

6. Repitalopasos 4 y 5 para el certificado “AutoFi

7. Compruebe que en ambos certificados aparece

8. Cierre la ventana de los llaveros.

9. Introduzca la contrasefia de su usuario en el didlogo para confirmar el cambio en la
configuracién de seguridad.
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